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釋字第603號
中華民國 94年09月28日



戶籍法第8條第2、3項捺指紋始核發身分
證規定違憲?
•隱私權乃為不可或缺之基本權利，而受憲法第二十二條所保障
（本院釋字第五八五號解釋參照）。其中就個人自主控制個人資
料之資訊隱私權而言，乃保障人民決定是否揭露其個人資料、及
在何種範圍內、於何時、以何種方式、向何人揭露之決定權，並
保障人民對其個人資料之使用有知悉與控制權及資料記載錯誤之
更正權。惟憲法對資訊隱私權之保障並非絕對，國家得於符合憲
法第二十三條規定意旨之範圍內，以法律明確規定對之予以適當
之限制。



大法官解釋603號

•指紋乃重要之個人資訊，個人對其指紋資訊之自主控制，受資訊
隱私權之保障。而國民身分證發給與否，則直接影響人民基本權
利之行使。

•戶籍法第八條第二項規定：依前項請領國民身分證，應捺指紋並
錄存。但未滿十四歲請領者，不予捺指紋，俟年滿十四歲時，應
補捺指紋並錄存。第三項規定：請領國民身分證，不依前項規定
捺指紋者，不予發給。對於未依規定捺指紋者，拒絕發給國民身
分證，形同強制按捺並錄存指紋，以作為核發國民身分證之要件，
其目的為何，戶籍法未設明文規定，於憲法保障人民資訊隱私權
之意旨已有未合。縱用以達到國民身分證之防偽、防止冒領、冒
用、辨識路倒病人、迷途失智者、無名屍體等目的而言，亦屬損
益失衡、手段過當，不符比例原則之要求



憲法法庭111年憲判字第13號

• 1.個人資料保護法第6條第1項但書第4款規定：「有關病歷、醫療、基
因……健康檢查……之個人資料，不得蒐集、處理或利用。但有下列情
形之一者，不在此限：……四、公務機關或學術研究機構基於醫療、衛
生……之目的，為統計或學術研究而有必要，且資料經過提供者處理後
或經蒐集者依其揭露方式無從識別特定之當事人。」與法律明確性原
則、比例原則尚屬無違，不牴觸憲法第22條保障人民資訊隱私權之意
旨。

• 2.由個人資料保護法或其他相關法律規定整體觀察，欠缺個人資料保
護之獨立監督機制，對個人資訊隱私權之保障不足，而有違憲之虞，
相關機關應自本判決宣示之日起3年內，制定或修正相關法律，建立相
關法制，以完足憲法第22條對人民資訊隱私權之保障。

• 資料來源：司法院



憲法法庭111年憲判字第13號

•就個人健康保險資料得由衛生福利部中央健康保險署以資料庫儲
存、處理、對外傳輸及對外提供利用之主體、目的、要件、範圍
及方式暨相關組織上及程序上之監督防護機制等重要事項，於全
民健康保險法第79條、第80條及其他相關法律中，均欠缺明確規
定，於此範圍內，不符憲法第23條法律保留原則之要求，違反憲
法第22條保障人民資訊隱私權之意旨。相關機關應自本判決宣示
之日起3年內，修正全民健康保險法或其他相關法律，或制定專
法明定之。

• 資料來源：司法院



憲法法庭111年憲判字第13號

•衛生福利部中央健康保險署就個人健康保險資料之提供公務機關
或學術研究機構於原始蒐集目的外利用，由相關法制整體觀察，
欠缺當事人得請求停止利用之相關規定；於此範圍內，違反憲法
第22條保障人民資訊隱私權之意旨。相關機關應自本判決宣示之
日起3年內制定或修正相關法律，明定請求停止及例外不許停止
之主體、事由、程序、效果等事項。逾期未制定或修正相關法律
者，當事人得請求停止上開目的外利用。

• 資料來源：司法院



AI社會的衝擊與素養教育



AI規範的多樣化與多面性，和對重塑人類
生活與真實世界的影響力，在公部門數位
治理範疇之實然面與應然面的討論。

法律「是否」介入？「如何介入」？



◆ 演算法治世─AI驅動之自動化決策相關爭議

政府之AI自動決策系統

 1.AI自動化臉部辨識於國境管理
 2.政府資料開放平臺
 3.AI自動化決策與教師評估系統
 4.AI自動化決策與犯罪資料庫
 5.AI與國民數位戶籍管理

Various actors involved in the 
launch of an AI system, depending 
on their role in the supply chain.



自動化臉部辨識於國境管理



University of Minnesota, Human Rights Center, 
Use of Biometric Data to Identify Terrorists: Best Practice or 
Risky Business? (2020) 

「生物識別特徵指涉視網膜或虹膜掃描、指紋、聲紋、手部和臉部幾何特徵之掃描。」



Social Scoring: Systems used by public authorities 
for evaluating or classifying people based on their 
social behavior or characteristics. This is similar to 
the controversial "social credit" systems.



政府資料開放平臺





AI與國民數位戶籍管理



住民基本台帳網路系統（住民基本台帳
ネットワークシステム，住基網）

• 為平成 11 年住民基本台帳法（住基法）修正後，由地方公共團
體資料系統機構所設置營運，使用專用線路，以交換住民基本台
帳上姓名、住所、出生年月日、性別（通稱住基四情報）等本人
確認資料之全國性網路系統。住基網的使用，有助於行政機關大
幅提升本人確認相關行政事務的效率，達到行政成本的減輕；民
眾亦因行政程序的效率化，而可節省申請辦理相關行政成本。

• 透過住基法強制發行亂數產生不重複之終身不變的住民票編號
（住民票コード），並透過住基網交換傳輸，大幅提高造成個人
資料外洩，以及被目的外不當串聯比對利用的權利侵害風險。



AI自動化決策與犯罪資料庫



Gang Reporting, Evaluation, and Tracking 
System（GREAT）

• 1987年，洛杉磯縣警長局和執法通信網絡
啓動了Gang Reporting, Evaluation, 
and Tracking System（GREAT）。

• 2003年，美國司法部推出了國家刑事情報
共享計劃，為聯邦、地區和地方執法機構
提供資源，以建立或加強情報資料庫，以
打擊國內和國際的犯罪（包括幫派）和恐
怖活動。

• 2005年，聯邦調查局成立了全國幫派情報
中心，國家協調情報和執法行動，針對全
國和地區性的暴力幫派，建立集中聯邦、
州和地方幫派情報的資料庫。

• 2000年後的十年內，國會考慮了多項針對
幫派和幫派活動的立法措施，但未能通過，
其中包括2007年的幫派撲滅和預防法案，
該法案指示司法部創建由聯邦資助的全國
幫派資料庫。

Richardson, R. (2021). Defining and demystifying 
automated decision systems. Md. L. Rev., 81, 785.



演算法治世─AI驅動之自動化決策相關爭議
一、數據偏差─代表性不足(Underrepresentation)與排除(Exclusion)

學者Tarleton Gillespie指出「類型化(categorization)不啻是
一種強大的語義性(semantic)與政治性干預(political 
intervention)的態樣：諸如如何分類、誰應類屬於該集合群體內、
由誰決定應對該群體施加何種行為措施，都是一種權力政治的展
現。」

巨量數據有極高的可能發生代表性不足的情形。於網路數據蒐集
及分析的領域，諸多邊緣化社區，包括非裔美國人、拉丁美洲人、
美洲原住民、社會經濟地位較低的人、以及LGBT族群，這些人不
僅先驗性地在網路歷史記錄、數位足跡、社交媒體和信用卡使用
情況，不成比例式地難以或無從蒐集，也缺少在電子健康記錄和
基因組數據庫中的資料，導致這些族群的資訊可能永遠不會將其
納入數據並被加以評價。

Gillespie, T. (2014). The relevance of algorithms.



演算法治世─數據驅動之自動化決策相關爭議
二、歸因錯誤與懲罰 (Loomis v. Wisconsin (Wis. 2016))

原告Loomis從COMPAS的軟體開發公司Northpoint所公開的報告得以
知悉何種參據被納入評估系統，譬如當事人的基礎人口資料、犯罪
歷史、與犯罪組織來往之狀況、藥物濫用及家族成員的犯罪史等。
威斯康辛州最高法院據此裁示：「某種程度上，COMPAS做出的預測
性風險判斷是奠基於當事人自身對於問卷問題的答覆之上，以及當
事人已公開之犯罪歷史。」 當不構成正當法律程序的侵害。

惟法院疏於審斷的是，開發COMPAS的私人公司Northpoint從未揭露
(1)其衡量這些犯罪潛在因子的權重比例分配；(2)COMPAS整體上究
竟將那些犯罪風險參數納入考量；(3)各種風險預測類型的權重分
配。 也彰顯演算法備受詬病的透明化不足導致的司法人權侵害之
問題。



演算法治世─數據驅動之自動化決策相關爭議
三、偏見歧視與不平等

教師評估系統影響教師的就業機會，並限制了教師的工作流動性和選
擇。依賴教師評估系統做出就業相關決策可能導致教師避開高需求學
生和學校，影響學生的教育機會。

依賴有缺陷的系統可能產生種族偏見的結果，影響非白人教師的公民
權利。涉及預測、分類、優化、識別和/或推薦：師評估系統使用預
測模型預測學生表現，並根據結果對教師進行分類。

一項對80000多個與健康相關的網頁的研究發現，超過90％的網站與外部第三
方共享瀏覽者的訪問足跡。在欠缺對當事人之告知和適當知情權的確保下，訪
問疾病控制中心的瀏覽數據，會與Google，Facebook和Twitter等科技巨頭共
享，這些因網路商業行為決策遺留的數位足跡和數據亦不受例如健康保險可攜
式和責任法案 （The Health Insurance Portability & Accountability 
Act, HIPAA）之規範所制約。(Libert, 2014)



個資法重點解說與關聯案例



遇有個資相關問題時的思考順序 / 判斷流程

◼ 個資法問題判斷核心

客體面：有爭議的資料是不是個資法定義的個人資料？

主體面：此時我適不適用個資法？適用那一套標準？ 

行為規範面：是不是合於合法蒐集與利用個資的規定？

◼同時了解

當事人面：被我們蒐集資料的人(民眾)可以主張什麼？

法律責任面：如何事前降低風險、事後舉證減輕責任



現行法相較於舊法的重要變革

無適用行業別之

限制

全面適用各種類

型之資料

增加特種資料之

概念

強化蒐集與利用

法定要件

增加告知義務

加重民事、刑事

與行政責任

監督委託責任

提供當事人

行使權利

團體訴訟與

舉證責任

安全管理責任



1. 客體面問題－新、舊法的區隔

掌握新、舊個資法在定義上的主要差異

個人資料保護法 電腦處理個人資料保護法

第二條  本法用詞，定義如下：

一、個人資料：指自然人之姓名、出生
年月日、國民身分證統一編號、護照號
碼、特徵、指紋、婚姻、家庭、教育、
職業、病歷、醫療、基因、性生活、健
康檢查、犯罪前科、聯絡方式、財務情
況、社會活動及其他得以直接或間接 
方式識別該個人之資料。

第三條 本法用詞定義如左：

一、個人資料：指自然人之姓名、出生 
年月日、身分證統一編號、特徵、指紋、
婚姻、家庭、教育、職業、健康、病歷、
財務情況、社會活動及其他足資識別該
個人之資料。

間接識別？

🞂  個資法第2條第1款所稱得以間接方式識別，指保有該資料之公務或非公

務機關僅以該資料不能直接辨識，須與其他資料對照、組合、連結等，始能

識別該特定之個人（施行細則第3條）。



案例解析練習

「電話號碼」是不是個人資料？

一般人尚無法僅以若干數字所組成之電話號碼，識別該個
人之身分，故單純之電話號碼，尚非本法所稱之個人資料

(法務部87年7月21日個資保護第七次協調連繫會議紀錄)

查行動電話是否得以直接或間接方式識別者，需從蒐集者
本身綜觀各種情況與事證加以判斷，原無一致性之標準，
此宜於個案中加以審認(個資法施行細則第3條立法理由參
照)，尚未可僅依單一資料類型，即遽論是否為個資法所稱

之個人資料

(法務部103年6月18日法律字第10303506790號函)



「戶籍地址」是不是個人資料？

戶籍地址是否為得以直接或間接方式識別特定個人者，須 
從蒐集者本身綜合各種情況與事證判斷，原無一致性標準，
宜於個案中加以審認，尚未可僅依單一資料類型，即遽論是
否為該法所稱個人資料

(法務部107年1月2日法律字第10603513690號函)

某特定門牌地址內之戶數及設籍人數等資料，若能透過與 
其他資料對照、組合、連結等方式，而得以間接識別特定
現生存之自然人者，則屬於個人資料保護法所保護之資料

(內政部111年1月22日台內戶字第1110102435號函)

案例解析練習
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1. 客體面問題－特種個人資料 (2016年修正後)

特種個資

病歷

醫療

基因

性生活

健康檢查

犯罪前科

性取向或性
慣行之個人

資料

由一段去氧核
醣核酸構成，
為生物體控制
特定功能之遺
傳單位訊息

經緩起訴、
職權不起訴
或法院判決
有罪確定之
紀錄

對於無明顯疾病
症狀，非出於對
特定疾病診斷或
治療之目的，以
醫療行為所為診
察行為之全部或

一部之總稱

病歷增列為特種個資
指醫療法
第67條第2
項所列之
各款資料

醫療

基因

犯罪前科

性生活

指病歷以外，其他以治療、
矯正或預防人體疾病、傷
害、殘缺為目的，所為之
診察、診斷及治療；或基
於診察、診斷結果，以治
療為目的，所為之處方、
用藥、施術、或處置等行
為全部或一部所產生之個

人資料

健康檢查

病歷



2. 主體面問題－核心重點



個人資料保護法整體架構

第一章 總則

第二章
公務機關對個人資料之

蒐集、處理、利用

第三章
非公務機關對個人資料之

蒐集、處理、利用

第四章 損害賠償及團體訴訟

第五章 罰則

第六章 附則



案例練習：個資法主管機關？

在個資保護專責機構（個人資料保護委員會）正式成立前，
由各中央目的事業主管機關/地方政府擔任個資法主管機關

個資法上中央目的事業主管機關認定問題

判斷非公務機關中央目的事業主管機關，應就該非公務機
關所營業務，依行政程序法第 36 條以下規定調查，就具

體個案中蒐集、處理或利用個人資料之非公務機關所營業
務行業別為事實認定後，再就該特定業務行業別研判其中
央目的事業主管機關

(法務部106年2月3日法律字第10603500290號函)



2. 主體面問題－區別公務 / 非公務機關



2. 主體面問題－委託 / 受委託機關的責任分配



3. 行為面問題－公務機關層面的操作



3. 行為面問題－公務機關層面的操作

101年10月1日~ 105年3月14日

公部門個人資料蒐集與處理

公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應
有特定目的，並符合下列情形之一者 (個資法第15條)

一、執行法定職務必要範圍內

二、經當事人書面同意者

三、對當事人權益無侵害

105年3月15日起

公部門個人資料蒐集與處理

公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應
有特定目的，並符合下列情形之一者 (新修正個資法第15條)

一、執行法定職務必要範圍內

二、經當事人同意者

三、對當事人權益無侵害



關聯案例練習

個人資料蒐集，是不是一定要經過本人同意？

警察機關為協助救護人員執行緊急救護任務，對無意識狀 
態且無任何方法可供查明身分情形下之路倒送醫民眾，按捺
其指紋比對身分，係換得該當事人更重要之生命、身體、健
康權利的保護，對隱私權益侵害與欲達成目的利益尚屬衡平
，應可認為警察機關基於警政、社會行政等特定目的，於執
行職務必要範圍內蒐集指紋個人資料，符合個人資料保護法
規定

(法務部104年1月15日法律字第10403500460號函)



關聯案例練習

「執行法定職務」本身即為合法蒐集個資之方式

消防機關人員基於消防行政特定目的，如於執行法定職務 
必要範圍內，得蒐集、處理緊急傷病患個人資料，亦符合
得免為告知情形。
惟考量消防機關人員以隱蔽式錄影器錄存執行緊急救護勤
務過程，可能涉及蒐集大量且較具隱私性個人資料，建議
於緊急醫療救護法中明定緊急醫療救護人員得攝影救護過
程情形及應遵守事項等規定，以資明確。

(法務部106年2月15日法律字第10603502190號函)



3. 行為面問題－公務機關層面的操作

留意「執行法定職務」實務認定上常見問題

個資法施行細則第10條：

◼ 一、法律、法律授權之命令

◼ 二、自治條例

◼ 三、法律或自治條例授權之自治規則

◼ 四、法律或中央權之委辦規則

行政 規則



3. 行為面問題－公務機關層面的操作



案例解析練習

使用密錄器錄影執行救護過程？

消防人員基於消防行政之特定目的，於執行消防法第24條
第1項及緊急醫療救護法第13 條所定法定職務必要範圍內

（亦即符合比例原則之前提下），得蒐集、處理緊急傷病
患之個人資料，且免為告知

消防人員執行緊急救護使用密錄器錄影執行救護勤務過程，
於涉及特定傷病患之住居所內部等隱私權之核心保障範圍 
時，應基於「增進重大公共利益」之行政目的且符合「比例
原則」之最小侵害手段，不過度侵害人民基本權等前提下，
始得為之

(內政部消防署消署護字第1061103350號函)



案例解析練習

定位撥打119電話民眾之所在位置？

基於災害防救行政（災害防救法）之特定目的，於執行災
害防救職務之必要範圍內，蒐集撥打 119  緊急電話之定位
資訊，並與 119 勤務指揮派遣系統介接，應可認符合個人
資料保護法第 15 條第 1  款所定「執行法定職務」之規定，

惟仍應符合比例原則

(國家發展委員會發法字第1072002039號函)



3. 行為面問題－公務機關層面的操作

個人資料之利用(目的外利用)

◼原則：公務機關對個人資料之利用，除第六條第一項所規定資
料外，應於法令職掌必要範圍內為之，並與蒐集之特定                               
目的相符 (新個資法第16條)

◼例外：特定情形下，得為特定目的外之利用

一、法令明文規定者

二、為維護國家安全或增進公共利益而有必要
三、為免除當事人之生命、身體、自由或財產上之危險

四、為防止他人權益之重大危害

五、公務機關或學術研究機構基於公共利益為統計或學術研究而
有必要，且資料經過提供者處理後或經蒐集者依其揭露方式

無從識別特定之當事人

六、有利於當事人權益

七、經當事人同意



案例解析練習

介接內政部警政署車牌辨識系統進行查詢？

海岸巡防機關如係基於「犯罪預防及刑事偵查」之特定目
的，以逐案查詢方式介接內政部警政署車牌辨識系統，在
符合比例原則下，於必要範圍內蒐集、處理該系統錄得之
車牌資料時間及地點等資訊，始可認符合執行法定職務之
必要範圍。另內政部警政署參照海岸巡防機關與警察移民
及消防機關協調聯繫辦法第 8、9 條等規定意旨，提供海

岸巡防機關介接車牌辨識系統，於必要範圍內分享有關之
犯罪情報及資料，核屬特定目的外利用限制之解除

(個人資料保護委員會籌備處113年3月15日個資籌法字第 
1130000085號函)



3. 行為面問題－非公務機關的操作



3. 行為面問題－非公務機關的操作

105年3月15日之後

私部門個人資料蒐集與處理

非公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，
應有特定目的，並符合下列情形之一者：(第19條)

一、法律明文規定

二、與當事人有契約或類似契約之關係，且已採取適當之安全措施

三、當事人自行公開或其他已合法公開之個人資料

四、學術研究機構基於公共利益為統計或學術研究而有必要，且資料經
過提供者處理後或蒐集者依其揭露方式無從識別 特定之當事人

五、經當事人同意

六、為增進公共利益所必要

七、個人資料取自於一般可得之來源。但當事人對該資料之禁 止處理或
利用，顯有更值得保護之重大利益者，不在此限

八、對當事人權益無侵害



3. 行為面問題－非公務機關的操作

個人資料之利用/目的外利用

◼原則：非公務機關對個人資料之利用，除第六條第一項所規定
資料外，應於蒐集之特定目的必要範圍內為之 (個資法第20條)

◼例外：有下列情形之一者，得為特定目的外之利用

一、法律明文規定。

二、為增進公共利益所必要。
三、為免除當事人之生命、身體、自由或財產上之危險。

四、為防止他人權益之重大危害。

五、公務機關或學術研究機構基於公共利益為統計或學術研究而
有必要，且資料經過提供者處理後或經蒐集者依其揭露方式

無從識別特定之當事人。

六、經當事人同意。

七、有利於當事人權益。



案例解析練習

配合檢警犯罪偵查提供個人資料？

集保結算所因檢察機關追查犯罪所得個案，於必要範圍內 
提供特定投資人個人資料，符合「為增進公共利益所必要」
情形，又檢察機關依刑事訴訟法第133條請求集保結算所提

供，亦符合「法律明文規定」之情形

(法務部101年1月4日法律字第1000024207號函)

學校協助檢察機關偵查犯罪需要提供個人資料，符合「為
增進公共利益所必要」，至提供範圍則依檢察機關偵查案
件必要範圍而定

(法務部107年5月15日法律字第10703506760號函)



5. 違反個資法產生的法律責任 (民事)

責任種類 責任內容

民事

⚫ 每人每一事件五百元以上二萬元以下計算，但可證明具體
金額者不在此限

⚫ 合計最高總額以新臺幣二億元為限。但因該原因事實所涉
利益超過新臺幣二億元者，以該所涉利益為限

刑事 意圖營利

⚫ 違反第6條第1項（特種資料）
⚫ 違反第15條、第16條（公務機關資料蒐集、

處理與利用）
⚫ 違反第19條、第20條（非公務機關資料蒐集、

處理與利用）
⚫ 違反第21條（國際傳輸）
→ 五年以下有期徒刑、拘役或科或併科100萬元

以下罰金
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